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ABSZTRAKT

Cyberspace has become a new contest ground for national interest. Although lacking borders
in a traditional sense, the physical infrastructure and the intermediaries are located in individual
countries. This new stage of geopolitics is about controlling data as information is the most
precious thing in the digital world. Two competing models have been developed: the now
dominant multi-stakeholder model and the cyber sovereignty model challenging its positions.
The first one was adopted at a time of Western international supremacy and is supported by
Western democracies, mainly the USA and the EU, while the second is spearheaded by Russia
and China. Then there is a wide third group who are undecided on the matter and there are huge
efforts to convince them, leading to the birth of cyber diplomacy. Now there are important
changes undergoing in the relations of the nations involved: the US-Chinese trade war, the
animosity between Russia and the EU due to the Crimean annexation, which all effect their
stance on cyber governance. As US is now losing its leading position in the area, the EU and
China is trying to fill in the gaps.
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BEVEZETES

Az emberiség az elmult par évtizedben rohamos sebességgel tette magaéva az 0j digitalis
technoldgiai vivmanyokat, amelyek jelentdsen megvaltoztattdk mindennapjainkat. Az el6z6
évszazad kozepétdl egyre jelentdsebbé valt a harmadik ipari forradalomként is nevezett
informaciotechnologiai fejlodés, €s napjainkban sokan mar negyedik ipari forradalomrol
beszélnek, amely ennek vivmanyain alapul (Schwab, 2016). Az Gj fejlemények k6zé sorolhatok
az egymassal folyamatos kapcsolatban 4116 rendszerek (pl. dolgok internete, dnvezetd autdk), a
3D nyomtatas, az j virtualis fizetéeszk6zok (pl. Bitcoin), vagyis az életiink egyre nagyobb
részének digitalizalasa.

Ezek a valtozasok a geopolitikdban is éreztetik a hatisukat, hiszen az ij vivmanyok
nemcsak Ujabb €s ujabb kihivasok el¢ allitjak az orszagokat, de egyuttal j lehetdségeket is
teremtenek az allamok kozotti versengésben. Az 10j technoldgidk atvétele, szabalyozasanak
megalkotasa eldnyhoz juttattja azokat, akik els6k kozott teszik ezt meg: az innovacio, a tehetség
¢s a rugalmassag kiemelked6en fontossa valtak a 21. szazad elején (Engelke, 2018). Az
allamoknak az 01j technologidk alkalmazasa mellett azok biztonsagossagarol is gondoskodniuk
kell (Douzet, 2016, 29-30. 0.).

A korabbi, viszonylag szabalyozatlan idészakhoz képest az allamok egyre inkdbb
probaljak befolyasuk ald vonni a kiberteret. Ennek egyik fontos eszkdze a szabélyozés
kialakitasa, amivel kapcsolatban beszélhetiink normaalkotdé és normakovetd allamokrol.
Publikaciomban a két kialakult szabalyozasi modell helyzetét vizsgdlom: az Eurdpai Uni6 altal
elfogadott tobb érdekelt fél bevonasaval zajlot, illetve az Oroszorszag altal alkalmazott nemzeti
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szuverenitas talajan allot (Dornfeld, 2016, 78. 0.), és mindemellett egy jelentds harmadik
csoport is talalhato, az egyik irant sem elkotelezett orszagoké. A tényleges szabalyozason tul
vizsgalom a kiilonb6z6é nemzetkozi forumok eldtti megjelenéseket, illetve az allami politikai
torekvéseket is.

EUROPAI UNIO

Az Eurdpai Unié hamar meglatta az internetben és az 0j infokommunikaciés technologiak
terjesztésében rejlé hasznot. A technoldgia gazdasagi céli felhasznalasanak elGsegitése mar
régota fontos célként szerepel, és manapsag mar a digitalis egységes piac megteremtése a
kitlizott cél. A 2010-ben elfogadott Eurdpa 2020 stratégia (COM/2010/2020 final) egyik fontos
kiemelt kezdeményezése volt a digitalis menetrend kialakitasa. Ennek részeként az Eurdpai
Bizottsag 2015-ben megalkotta az eurdpai digitalis egységes piaci stratégiat (SWD(2015) 100
final), amely leszogezi, hogy a megvaldsitas mintegy 400 milliard eurds gazdasagi novekedést
eredményezne.

Az EU szamos fontos rendelkezést fogadott el a digitalis egységes piac megteremtése
érdekében. Igy példaul kiallt az internetsemlegesség mellett (COM(2011) 222 final), eltorolte
a roaming dijakat (531/2012/EU rendelet), valamint javaslatot tett egy rendeletre az az
elektronikus hirk6zlés egységes europai piacar6l (COM/2013/0627 final), és elfogadtak az uj
szerzdi jogi irdnyelvet (2019/790 irdnyelv a digitalis egységes piacon a szerzoi és szomszédos
jogokrol).

Sokkal inkabb elvi alapokra helyezve a kérdést, egészen mdas indokot lat az EU-S
szabalyozas kialakuldsa mogott a kanadai kozponti Nemzetkdzi Kormanyzati Innovécios
Kozpont, amelynek egyik tanulmanya szerint a briisszeli dontéshozok a ,,polgari internet”
megvalositasat tlizték ki célul. A tanulméany szerzdi szerint ez az eurOpai torténelmi
gyokerekhez visszanyuld felfogéas, amelynek célja, hogy egyfajta erényes polgari térnek
megolrizze az internetet (O’Hara — Hall 2018, 6. 0.)

Az okot tehat mar ismerjik, &m a bevezetoben mar emlitett biztonsadg dimenzidja igen
fontos szerepet jatszik az elért eredmények biztositdsaban. Az Europai Unid kiberbiztonsagi
stratégiaja (JOIN/2013/01) szerint ugyanis ,,az 0] internetalapu technoldogiak elterjedéséhez
bizalomra van sziikség az emberek részérdl”. Ez a bizalom pedig csak gy teremthetd meg, ha
nem kell a felhasznaloknak adataik sériilésétdl, illetve kiilonb6zd biincselekményektdl (pl.
csalastol) tartaniuk az interneten. A kérdés fontossagat az is mutatja, hogy az eurdpai biztonsagi
stratégia (COM(2015) 185) a harom f6 prioritas k6z¢ sorolta a kiberbiindzést, amely igy olyan
problémakkal keriilt hasonld fontossagi szintre, mint a terrorizmus és a hatarokon atnyulo
szervezett blinozés.

Az Unios szabalyozas és politika atalakulasa

Az eurdpai kiberszabalyozas kezdetei nem az EU-hoz, hanem az attol t6bb taggal rendelkez6
Eurépa Tanacshoz kothetdk. Az elsd vonatkoz6 ajanlds 1989-re datdlhatd, amelyben a
szamitogépekkel kapcsolatos biincselekmények felsorolasa tortént meg (Dornfeld, 2016, 61).
A legfontosabb hozzédjaruldsa az Eurdpa Tandcsnak ugyanakkor a gyakran Budapesti
Egyezmény néven emlegetett Szamitastechnikai blinzésrdl sz616 egyezmény létrehozésa volt,
amely 2001-es elfogadasa ota a legfontosabb alapegyezmény a kibertér minden érdekelt fél
bevonasaval torténd szabalyozasaval dsszefliggésben. 2001-ben 35 orszag irta ala, koztiik olyan
Eurdpa Tanacson kiviil allamok, mint az Egyesiilt Allamok, Kanada, Japan és Dél-Afrika



(Buono 2012, 336. 0.). Az egyezményt 2018-ig az ENSZ tagallamainak tobb mint harmada, 71
orszag ratifikdlta, irta ald vagy kerlilt meghivasra (Schulman 2018). Szdmos regionalis
szervezetben (igy példaul a Brit Nemzetkozosséghen, a Karib-tengeri Kozosségben és a
Délkelet-azsiai Nemzetek Szovetségében) a dokumentum a sajat szabalyozas modelljévé is valt
(Dornfeld 2016, 61. 0.).

Az Eurdpai Uni6 szamos teriileten €pit az Eurdpa Tanédcs vivmanyaira (példaul Az
Emberi Jogok Eurdpai Egyezményére az alapjogvédelemnél) és ez a teriilet sem kivétel. Az EU
szamos alkalommal elismerte a Budapesti Egyezmény jelent6ségét, arra buzditva a még nem
részes tagallamait, hogy mihamarabb csatlakozzanak hozza (Buono 2012, 336. 0.). Az Unids
szintli kiberszabalyozas azonban sokdig igen mostoha helyzeti teriilet volt, mivel a biztonsagot
érintd teriiletek a harmadik pillér részei voltak, ahol csak a kozvetlen hatallyal nem bird
kerethatarozatok elfogadasara volt lehetdség (Dornfeld 2016, 62. 0). A Lisszaboni Szerzddés
2009-es elfogadasa valtozast hozott, ugyanis most mar nem volt sziikség egyhangusagra a
jogalkotashoz, és a kerethatdrozatokat is felvaltottdk a kozvetlen hatallyal bird (vagyis az
atiiltetéstol fliggetleniil alkalmazhatd) masodlagos jogforrasok. Ezt kovetéen megindult a
fennalld uniés kiberbiztonsagi rezsim feliilvizsgélata jogi, politikai és intézményi szinten
egyarant (Buono 2012, 338. 0.)

Az Unid tobb esetben is igyekezett a hatékonysagot ndvelni, még ha ez esetleg az
alapvet6 jogok sériilésével is jart. llyen volt példaul a 2006/24/EK iranyelv, amely bizonyos
adatok megdrzésére kotelezte a szolgaltatokat, hogy azok elérhetdk legyenek a biintetdeljaras
soran. Maga az elfogadds koriilményei is meglehetdsen sajatosak voltak: mivel bizonyosnak
tlint, hogy Németorszag nem szavazza azt meg, az egyhangusagot megkivand harmadik pillér
helyett az els@ pillér részeként fogadtdk azt el. 2014-ben végiil az Europai Birdsag
érvénytelennek mondta ki az irdnyelvet az aranyossag és az Eurdpai Alapjogi Charta
megsértése miatt (Dornfeld 2017, 250-251. 0.) Hasonldan nagy aggodalmat okozott az EU
2018-as e-bizonyiték javaslatcsomagja (Warken 2019, 427-431. o.), amelynek 1ényege, hogy a
bliniild6zé hatésagok a mas tagdllami hatdésagok igénybevétele nélkiil, kozvetleniil
igényelhetnek adatot a szolgaltatoktol. Ez jelentdsen gyorsitja a bizonyitékok hatdron atnytlo
beszerzését, €s egyszerlsiti az eljarast, ugyanakkor a javaslat ellenz6i szerint igazsagiligyi
hatosagokka transzformalja a szolgéltatokat, €s mivel rajuk nem vonatkoznak a biintetdeljarasi
garancidk, ez jelentdsen sértheti az allampolgarok jogait (EDRi, 2018).

Az EU a nemzetkozi szintéren: normakovetobol normaalkoto

Az Europai Unio a kibertér szabalyozasaval kapcsolatban igyekszik minél aktivabb kiilpolitikat
folytatni, €s aktivan részt venni a kiberbiztonsaggal kapcsolatos nemzetkozi diskurzusban. A
2012-es ITU nemzetkozi tavkozlési vildgkonferencian vald részvétel kapcsan a Tanacs
COM(2012) 430 hatarozatdban ugy fogalmazott, hogy a nemzetkozi tavkozlési szabalyozas
(ITR) barmely modositasa 6sszhangban kell, hogy legyen az unids vivmanyokkal, és segitenie
kell az Uni6 céljainak elérését. 2014-ben a Tanacs kovetkeztetései a kiberdiploméciarol cimi
9967/4/14. szamu dokumentumban sor keriilt a kibetérrel kapcsolatos nemzetkozi politika hat
unios pillérének meghatarozasara. (Danca 2015, 95. 0.) A dokumentumban olyan EU-s értékek
jelennek meg, mint az emberi jogok védelme a kibertérben, a hatalyos nemzetk6zi jog
alkalmazdsa a nemzetkdzi biztonsag teriiletén és a minden érdekelt bevonasaval miikodod
szabalyozasi modell tdAmogatasa. A Tandcs szamos célt is megfogalmaz ebben, mint példaul az
EU versenyképességének és jolétének fokozasa, a kiberkapacitas-€pités és -fejlesztés, valamint
a nemzetkozi partnerekkel vald szorosabb egylittmiikddés.



Az Europai Unid igen sokaig csak normakdvetd allam volt, normaalkotoként csak
korlatozottan lépett fel. igy példdul a fentebb emlitett 2012-es nemzetkozi tavkozlési
vilagkonferencia kapcsdn az EU mar régota a globalis szabalyozds megsziintetése mellett
kardoskodott, am végill az Egyesiilt Allamokat kovetve mégsem szorgalmazta annak
megsziintetését, ami komoly diploméciai kudarcot eredményezett, amikor az USA kivonult a
targyalasokrol (Mueller 2012). 2014-ben keriilt sor az EU-USA kiberparbeszédre, amely a
kiberdiplomaciai kérdéseket érintette. Napjainkban az EU Japéannal, Dél-Koreadval és Indidval
is megbesz¢léseket folytat, valamint kiemelt figyelmet fordit a Nyugat-Balkanra.

Az elmult években valtozni latszik az eddigi Amerika kdzponta tendencia, és ahogy az
USA egyre inkdbb hattérbe vonul a vilagpolitikédban, ugy Kina mellett az EU Iépett szinre, mint
uj globalis normaalkotd. A két szerepld mar régota folytat gazdasagi egytittmiikddést, &m
digitalis téren az EU az, amely inkabb raszorul Kinara és nem forditva. Mivel a tagallamok
kiilon politikakat folytatnak, a digitalis teriilet is az amerikai-kinai kereskedelmi hdbort egyik
szinterévé valt (Bendiek — Godehart — Schulze 2019). Az ezen kérdésben egységet nélkiil6z6
EU esetén a legfontosabb tényez6 az, hogy tilsagosan is nagy piacot jelent ahhoz, hogy az 6rids
amerikai techcégek figyelmen kiviil hagyjak az 0j szabalyozast (O’Hara — Hall 2018, 7. o).
Politikai szinten fontos fejlemény volt 2015-ben az orosz ,,dezinformacids narrativakat” célzo
akcioterv, valamint a 2016-os unids globalis stratégia, amely a kiberkérdéseket az eurdpai
kiilpolitika egyik sarokkdvének tette meg, és az EU magéra, mint ,.elére tekintd globalis
kiberjatékosra” tekint, amely megvédi kritikus eszkdzeit és érdekeit a digitdlis térben is
(Barrinha 2018, 32. 0). Az egyik globalis hatast uniés normaalkotas az 2016/679. sz. eurdpai
altalanos adatvédelmi rendelet (GDPR) volt, amely az adatvédelem terén valt meghatarozova.
De ugyanilyen jelentds hatassal bir a korabban mar emlitett e-bizonyiték javaslatcsomag ¢€s az
Uj szerz6i jogi iranyelv is. Jelenleg ugy tinik, hogy belsé problémai és a nagy techcégek
hatalmas befolyasa miatt az Egyesiilt Allamok még jo ideig nem lesz képes visszanyerni sokaig
¢lvezett vezetd szerepét (Geller 2018).

OROSZORSZAG

Oroszorszag a nemzeti szuverenitast a kibertérre kiterjeszteni kivano orszadgok egyik vezetd
hatalma Kinaval kozdsen. A javasolt modell 1ényegileg a ,,vesztfaliai szuverenitas” digitalis
térre torténd kiterjesztését szorgalmazza, vagyis a jelenlegi minden érdekelt fél bevonasaval
miikddé modellel szemben az dallamoknak biztositana kizarolagossagot. Oroszorszag
viszonylag hamar, 1998-ban érdeklédést mutatott a globalis szabalyozas irant, és orosz
javaslatra fogadta el az ENSZ Kozgyiilése az 53/70. hatarozatot, amely a kiberteret ér6 uj
fenyegetésekkel kapcsolatban fogalmazott meg ajanlast a tagallamok szadmara.

2011 szeptemberében a sanghaji egyiittmiikodés orszagai: Oroszorszag, Kina,
Kazahsztan, Kirgizisztan, Tadzsikisztin és Uzbegisztdn nemzetkdzi magatartasi kodexet
javasoltak az ENSZ Kozgytlésének a kiberbiztonsdg megteremtése érdekében, amelyben
hangstlyos szerepet kapott a szerintiik a nemzeti szuverenitas részét képezo kiberszuverenitas,
vagyis a kormanyok azon joga, hogy hataraikon beliil korlatok nélkiil ellendrizhessék az
adatforgalmat (Dornfeld 2016, 48. 0). A dokumentum sok mindenben tekintheté inkabb
egyszerl retorikai fogasnak, valamint egy konnyen felmutathaté valasznak, ha barki a részes
allamok kiberbiztonsag iranti eltokéltségét vitatja. Kina és Oroszorszag a nemzetkozi
szervezeteken keresztiil igyekszik a korabban, a nyugati er6folény idején kialakult szabalyozast
(igy pl. a Budapesti Egyezményt) feliilirni (Lewis 2013, 8. o.). Az ITU 2012-es
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Kijelentette, hogy orszaganak célja az, hogy a szervezeten keresztiil nemzetkozi iranyitas ala
vonja az internetet (Barrinha 2018, 37. 0.).

A sanghaji orszagok képvisel6i kozos levélben kérték az ENSZ fotitkarat, hogy az
altaluk elfogadott nemzetk6zi magatartdsi kodexet a Kozgyllés 66. iilésszakan hivatalos
dokumentumként terjessze a megjelentek kozott (Zhang 2013, 126. 0.). Valtoztatasokat
kovetden Oroszorszag és Kina 2015 januarjaban ismét benytjtotta a magatartasi kodexet a
fotitkarnak. A valtoztatdsok megerdsitették, hogy az allamok szuverén joga politikai dontéseket
hozni az internettel kapcsolatos kozpolitikai kérdésekben. Egyuttal eldirtak, hogy minden
részes allam koteles mas allamok szuverenitasat, teriileti integritasat €s politikai fliggetlenségét
tiszteletben tartani (Dornfeld 2016, 75-76. 0).

Az oroszok mas téren is digitalis uttorOnek bizonyultak: a vildgon eldszor orosz
hackerek voltak képesek megbénitani egy allam digitalis miikodését, amikor 6sszehangolt
kibertdmadas érte Esztorszagot 2007-ben (Barrinha 2018, 34. o.). Ugyan az orosz allami
érintettség mind a mai napig nem nyert bizonyitast, az incidens Oroszorszag és az EU kiberteret
illetd felfogasat jelentdsen befolyasolta. A késdbbi események, igy példaul az USA 2016-0s
elnokvalasztasaba torténd beavatkozas, a krimi annexional alkalmazott hibrid hadviselés és mas
valasztasi beavatkozasi kisérletek oda vezettek, hogy 13 EU tagallam tartott attdl, hogy az
oroszok digitalis uton beavatkoznak belpolitikajaba (Barrinha 2018, 34. 0). Hasonl6an komoly
helyzet alakult ki, amikor két zsaroldvirus, a WannaCry és a NotPetya jelentds pusztitast
végzett a vilag informacids rendszereiben. Ezeket sokak szerint az oroszok fejlesztettek ki — az
orosz kiberbiin6z¢ési piac mintegy 2,3 milliard dollarra rig, igy az EU-t ér6 sok kiberfenyegetés
innen indul ki (Barrinha 2018, 36. 0).

Az orosz-kinai viszonyt érintd szamos fesziiltség ellenére latszolag teljes Osszhang
mutatkozik a kibertérrel kapcsolatos politikai torekvéseket illetden. 2015-ben a két orszag
bilateralis egyezményt is kotott, amely azonban nem sok Ujdonsagot tartalmazott a korabbi
dokumentumokhoz képest, igy inkabb csak az eddigi szdndékok megerdsitését jelzi.
Ugyanakkor az egyéb geopolitikai fesziiltségek korantsem teszik olyan egyértelmiivé a
hosszutavu egyiittmiikodést, ahogy a tényleges célok sem feltétleniil azonosak. Mig a pekingi
vezetés politikdjanak legfébb célja az internet uralasa, addig az orosz motivaciokat illetden akad
olyan vélemény, amely szerint csupan eszkoznek tekintik azt a nyugattal szemben. Az érvelés
szerint az oroszok nem azért tamadjak a fennalld szabélyozasi status quot, mert Uj rendszert
szeretnének, hanem, hogy a kialakulo kdoszt €és szabalyozatlansagot sajat dezinformacids
tevékenységiikre hasznalhassak ki (O’Hara — Hall 2018, 11. 0.).

OSSZEGZES

Mint a fentiekbdl lathato, a globalis kiberszabalyozés kialakult modellje minden érdekelt fél
bevonasaval valosul meg, elsdsorban Amerika kdzpont rendszerként. A geopolitikai érdekek
mentén harom tabor alakult ki: a status quot tdmogatd, elsdsorban nyugati demokracidk, a
nemzeti szuverenitds alapjara helyezkedd autoriter allamok, amelyek a fenndlld rezsim
megvaltoztatasaban érdekeltek, valamint a legnépesebb csoport, az egyik irdnyba sem
elkotelezett allamok. Ez a harmadik csoport a legszélesebb, akik nem feltétleniil érzik
magukénak a fennallo szabalyozast, ugyanakkor annak teljes eltorlését sem tdmogatjak.

A helyzet a masik két tabornal sem olyan egyszerii, mint az elsére tlinik. A status quot
tamogatok kozott egyre inkabb az Eurdpai Unid tesz szert nagy szerepre, mivel kdvetkezetesen
tud megfelelé szabalyozast alkotni, 4m igy az Egyesiilt Allamok 4ltal irt rendszerben gyakran
sériilnek az USA érdekei (példaul a techcégek vonatkozésaban). A valtozast kivand allamok



esetén a fo Osszetartd erd a jelenlegi rendszer elvetése jelenti, &m annak felvaltasara csak
homalyos terveik vannak. Kina bizonyosan joval szigoribban szabalyozott internetet szeretne,
mint Oroszorszag, amely geopolitikai céljainak egy lazan szabélyozott rendszer felel meg
igazan.

Ahogy a parosbél Kina és az Egyesiilt Allamok viszonya ellentmondasos, ugy igaz ez
az EU-ra és Oroszorszagra is. Kapcsolatuk régéta konfliktusoktol terhelt, és az EU toredezett
rendszere, a tagallamok bizonytalansaga, illetve a fellépést szorgalmazo6 nagyobb allamok és a
kiegyezésben érdekelt kisebb allamok kozotti érdektelentét miatt viszonyuk ritkan egyértelmdi.
Barrinha amellett érvel, hogy bizonyos kérdésekben partnerként kell kezelni Oroszorszagot,
ugyanakkor koherens fellépésre és megfeleld elrettenté erére van sziikség mas esetekben
(Barrinha 2018, 39. o.). Bizonyosnak tlinik, hogy a jelenlegi kiberszabalyozasi rendszer nem
fog egyhamar valtozni, ugyanakkor ezt olyan korban alakitottak ki, amikor a kereskedelmi
internet még csak gyerekcipSben jart. At kell gondolni a jelenlegi szabalyozasi modellt, t5bb
szemléletmod beépitésével, és az 0j rendszernek egyensulyt kell taldlnia szdmos kérdésben.
Amig ez nem torténik meg, addig a konkural6 rendszerek fennallasa biztosra veheto.
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